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Eindeutige Authentifizierung ohn lerung Projekte in der

chemischen und
pharmazeutischen
Industrie
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Was ist PROTEXXION?

Powered by LSA

Neues Produkt fur effektiven Markenschutz, Falschungserkennung
und Produktverfolgung

ProteXXion nutzt ,Laser Surface Authentication“ (LSA) Technologie,
die am Imperial College London entwickelt wurde
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Wozu dient PROTEXXION 2

Powered by LSA

Uberprifung der Authentizitat von
Objekten, ohne dass eine Kennzeichnung
durch Marker oder Tags erforderlich ist

Anwendbar bei “allen” nicht reflektierenden
Oberflachen, wie z.B.

Dokumente (Reisepasse, Lizenzen,
Geldscheine, ...)

Produkte und deren Verpackungen
(Medikamente, Pflanzenschutzmittel,
Konsumguter, Ersatzteile, ...)

Extrem hoher Grad an Eindeutigkeit
(Wahrscheinlichkeit, dass 2 Objekte
den gleichen ,Fingerabdruck® aufweisen
10-20 bis 10-100)
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Wie funktioniert es ?

Messung der mikroskopischen
Oberflachenstruktur durch Laser-
Speckle-Interferometrie

Streulicht enthalt eindeutige Strukturen,
die als digitaler Code abgelegt werden
(bis 750 Bytes pro Scan)

Grole der identifizierten Oberflache:
20 x 50 mm (abhéangig vom bendtigten
Informationsgehalt)

Lesegeschwindigkeit bis zu 4 m/s

Authentifizierung auch flr beschadigte
oder verschmutzte Oberflachen maoglich

Spezifische Datenbank und Algorithmen
zur effizienten Durchfiihrung von
Vergleichen
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Prinzip

|dentifikation eines Objektes (Produkt, Verpackung)
aufgrund seiner mikroskopischer Oberflachenstruktur

Scannen der Oberflachenstruktur (in der Produktion),
Umwandlung in digitalen Code (,elektronischer
Fingerabdruck®) und Speicherung in Datenbank

Verifikation der Echtheit durch erneuten Scan und
Vergleich mit Informationen in Datenbank
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Mikroskopische Aufnahme von Papier
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Mikroskopische Aufnahme von Kunststoff

ProteXXion

Seite 7; 2007-01-17



Laser Speckle Interferometrie
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Optische Anordnung

Laser diode and collimator

! Motion
‘ direction

Cylindrical lens

Photodetector

Document surface
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Scan einer Papieroberflache




Robustheit des Verfahrens

Knitterung
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Befeuchtung




Robustheit des Verfahrens

Erhitzung Beschreiben

Signatur auch nach Manipulation deutlich zu erkennen
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Vortelle der - Technologie

“VYon Natur aus” sichere Technologie:
Maoglichkeit zur Nachahmung der
Oberflachenstrukturen ist nicht bekannt

Weit hOhere Erkennungssicherheit als bei
biometrischen Daten

Keine Kosten flr Markierungen: jede
andere bekannte Technologie erfordert
Etiketten, Hologramme, Tags, Tinte

Gesicherte Lieferkette fur
Sicherheitsmerkmale nicht erforderlich

Hohe Lesegeschwindigkeit: Integration in
Verpackungsanlagen ohne Beeintrach-
tigung der Produktionsgeschwindigkeit

Personlichkeitsrechte nicht gefahrdet
(Unterschied zu RFID)
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Pedigree

Anwendungsszenario:

Identifikation von Falschungen, Produktverfolgung

* Registrierung der Produkte im
Verpackungsprozess

* Digitaler Code wird in Datenbank
gespeichert

» Verifikation der Produkte in
Lieferkette durch Prifung mit
Mobil-Scanner und Vergleich mit
Information in zentraler
Datenbank
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Technologische Komplexitat erfassen und beherrschen.

Interdisziplinar. Integral. Innovativ.

Vertrieb:
Dr. Carl-Helmut Coulon

Bayer Technology Services GmbH
BM-AM

Georg Somogyvary

Bayer Technology Services GmbH
BM-AM

Technik:
Dr. Martin Friedrich

Technology Services GmbH
PMT-SCL
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